Zatgcznik Nr 2 do Zapytania ofertowego

Wzor
Umowy o $wiadczenie ustug informatycznych i serwisowych dla BGSW w Stupsku w 2024 roku
Nr UZ.....112/2023

zawarta w Stupsku w dniu ... pomiedzy:
Battyckg Galerig Sztuki Wspdtczesnej z siedzibg w Stupsku, przy ul. Partyzantéw 31a, reprezentowang przez:

Edyta Wolska — Dyrektor Battyckiej Galerii Sztuki Wspotczesnej
zwanym dalej ,Zamawiajacym” lub ,BGSW”

.................................................................................................................. , zZwanym dalej ,Wykonawcg”

Strony zawierajg umowe, do ktérej na podstawie art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo Zamowien
Publicznych (Dz. U. z 2023 poz. 1605 ze zm.) nie stosuje sie ww. ustawy, o nastepujacej tresci:

§1
1. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania czynno$ci $wiadczenia ustug informatycznych
w zakresie:
a) zarzadzania i administrowania systemami informatycznymi na stacjach roboczych (21 sztuk), serwerach

(1 sztuk), urzadzeniami mobilnymi (MDM) (13 sztuk) i systemie monitoringu CCTV (4 sztuki) a takze innymi
urzadzeniami komputerowymi/sieciowymi zlokalizowanymi w 3 lokalizacjach BGSW:

— w siedzibie Baltyckiej Galerii Sztuki Wspétczesnej, ul. Partyzantow 31a, 76-200 Stupsk,

— w Baszcie Czarownic, al. F. Nullo 8, 76-200 Stupsk,

— w Centrum Aktywnosci Tworczej, ul. Generata Mariusza Zaruskiego 1a, 76-270 Ustka,

b) w szczegdlnosci zarzadzania systemami:

— domeng Active Directory,

— platformg Office 365,

—  kopiami zapasowymi (system i skrypty),

—  dyskami sieciowymi,

— systemem Vmware,

—  oprogramowaniem antywirusowym,

— licencjami,

— dostepem zdalnym VPN,

— serwerem bazodanowym oprogramowania ksiegowego Optima,

— firewallem bazujacym na dystrybucji FreeBSD (2 sztuki),

— systemem MDM do zarzadzania urzagdzeniami mobilnymi (13 smartfonéw pracownikéw na terenie Polski),

— monitoringiem CCTV (3 z 4 systemdw bez dostepu zdalnego),

— od strony technicznej systemami CMS (4 sztuki), BIP, newsletter,

c) sprzetu komputerowego (komputery, serwery, urzadzenia sieciowe, monitoring CCTV) a takze systeméw do

obowigzkdéw informatyka nalezy:

—  ciggte utrzymywanie sprzetu komputerowego w gotowos$ci do pracy,

—  przeglady techniczne sprzetu komputerowego, oprogramowania, wydajnosci systemow,

— biezaca aktualizacja oprogramowania/poprawek oprogramowania i systeméw operacyjnych (w tym

oprogramowania firm trzecich na komputerach i serwerach),
— dobér i instalacja oprogramowania,
—  kontrola legalno$ci oprogramowania,



— ciggla dbatos¢ o bezpieczenstwo wszystkich systemédw (wdrazanie dodatkowych zabezpieczen, nadzér
i obstuga systemu antywirusowego), obstuga ewentualnych incydentéw cyberbezpieczenstwa, $cista
wspotpraca z ADO, I0D, UODO, CSIRT: NASK i GOV, Cert Polska i organami parstwowymi,

— biezace usuwanie usterek informatycznych uniemozliwiajacych prawidiowe funkcjonowanie sprzetu
i oprogramowania,

— usuwanie wszelkich awarii sprzetu komputerowego (koszty naprawy po stronie BGSW po wykonaniu
wczesniejszych ekspertyz),

— dobér, instalacja i konfiguracja sprzetu komputerowego,

— pomoc i doradztwo przy zakupie sprzetu i oprogramowania,

— realizacja zamowien informatycznych (w tym wykonywanie dokumentacji zapytan cenowych),

— zarzadzanie, instalowanie i konfiguracja sprzetu i urzadzen peryferyjnych (tj. drukarek, skaneréw) diagnoza
usterek i szacowanie kosztow naprawy,

— konfiguracja oprogramowania zgodnie z zapotrzebowaniem na danym stanowisku i w zakresie mozliwosci
systemu,

— przygotowanie stacji roboczych do pracy,

— analiza logéw i biezace rozwigzywanie problemaéw,

— rozwigzywanie probleméw dot. komputeryzacji zgtaszanych przez pracownikéw BGSW, (na biezaco, czas
reakcji niezwtocznie: telefonicznie lub mailowo, w $rodowisku informatycznym, najpézniej do 2 dni
roboczych),

— nadawanie uprawnien zgodnie z procedurami Polityki Ochrony Danych Osobowych,

— monitorowanie stanu urzadzen sieciowych,

— nadawanie i usuwanie uprawnien w systemach informatycznych uzytkownikom zgodnie z wymaganiami
danego stanowiska,

— biezace wykonywanie kopii zapasowych, weryfikacja poprawnosci dziatania. Odtwarzanie kopii na zadanie
0soby uprawnionej,

— weryfikacja zapisywanych materiatéw z CCTV, odtwarzanie, eksport na no$niki zewnetrzne na polecenie
Dyrekcji BGSW,

— udziat w konsultacjach dotyczacych rozwoju infrastruktury informatycznej BGSW,

—  przygotowywanie potrzeb informatycznych, kosztow (w szczegoinosci przy wnioskach projektowych),

— wsparcie techniczne pracownikdw BGSW tj. szkolenia z zakresu obstugi sprzetu i oprogramowania,

— administrowanie siecig komputerowg i urzadzeniami sieciowymi (switche zarzadzalne, routery, access
pointy —~WiFi),

— prowadzenie strony BIP BGSW — jako redaktor ds. technicznych BIP (zamieszczanie dokumentéw BGSW w
Stupsku, otrzymywanych od pracownikéw BGSW na polecenie Dyrektora BGSW w Stupsku),

d) zarzadzania innymi urzadzeniami wyszczegdlnionymi ponizej:

— Drukarki/ksera sieciowe i lokalne,

— Urzadzeniami do WiFi.

— w zakresie zgtaszania awarii do dostawcow tgczy: centrala telefoniczna platan, modemy.

2. Czynnosci, o ktérych mowa w ust. 1. wykonywane bedg w siedzibie Zamawiajacego w Stupsku przy ul. Partyzantow
31a oraz w Ustce Zaruskiego 1, lub zdalnie z wykorzystaniem fgczy internetowych.

§2
Wykonawca bedzie udzielat Zamawiajacemu niezbednych konsultacji dotyczacych zagadnien zwigzanych
z funkcjonowaniem sieci komputerowej, zestawéw komputerowych oraz oprogramowania Zamawiajacego. Konsultacje
dotyczy¢ bedq takze spraw zwigzanych z rozbudowa/modernizacjg sieci komputerowej, rozbudowa/modernizacjq
Zestawow komputerowych oraz zmiang systemu operacyjnego.

§3
W przypadku awarii Zamawiajacy moze wezwaé Wykonawce w celu jak najszybszego usunigcia problemoéw. Serwisant
Wykonawcy przybedzie najpdzniej nastepnego dnia roboczego od zgtoszenia w godzinach pracy Zamawiajgcego.
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§4
Za wykonywane czynno$ci Wykonawcy przystugiwa¢ bedzie wynagrodzenie ryczattowe: ................... brutto za
okres 12 miesiecy, tj. od dnia 01 stycznia 2024 roku do dnia 31.12.2024 roku.
Wynagrodzenie miesieczne Wykonawcy wynosi ................... zZt brutto.
Wynagrodzenie, o ktorym mowa w ust. 2, pfatne bedzie z dotu na podstawie na podstawie rachunku/faktury
wystawionej przez Wykonawce na koniec danego miesigca kalendarzowego w terminie 7 dni od daty otrzymania
rachunku/faktury.
Wraz z rachunkiem/fakturg Wykonawca przedktada¢ bedzie ewidencje godzin wykonywania umowy, o ktérej mowa
w §5 ust. 2.
W przypadku wykonywania czynnosci poza Stupskiem, Wykonawcy przystugiwa¢ bedzie zwrot kosztéw dojazdu
obliczony wg zasad rozliczania pracownikow z tytutu uzywania pojazdu prywatnego dla celéw stuzbowych.
Z tytutu zawarcia niniejszej umowy Wykonawca nie nabywa jakichkolwiek uprawnien socjalnych ani pracowniczych
u Zamawiajgcego. Strony zgodnie oSwiadczaja, ze ich wolg jest, aby niniejsza umowa wywotywata jedynie skutki
cywilnoprawne a nie prawnopracownicze.
Wynagrodzenie okreslone w ust. 1 i 2 wyczerpuje w catoci nalezno$ci Wykonawcy z tytutu wynagrodzenia za
wykonanie przedmiotu umowy oraz obejmuje zwrot wszelkich wydatkéw poniesionych przez Wykonawce w zwigzku
z wykonywaniem niniejszego przedmiotu umowy.

§5
Czynnosci, o ktorych mowa w §1, Wykonawca wykonywaé bedzie od dnia 01 stycznia 2024 roku.
Potwierdzeniem czasu wykonania czynnosci okreslonych w § 1 niniejszej umowy bedzie ewidencja godzin
wykonywania umowy, ktérej wzdr stanowi Zatacznik nr 3.
Ewidencja wymieniona w ust. 1 obejmuje okres miesigca kalendarzowego. Wskazywana jest w niej ilo$¢ godzin i
minut przepracowanych kazdego dnia przez Wykonawce, ktora powinna byé dostarczona do Zamawiajacego
najpdzniej do godz.16:00 ostatniego dnia roboczego miesigca, ktdrego dotyczy, lub w przypadku zakonczenia
wykonywania przedmiotu umowy za dany miesigc w godzinach zamknigcia administracji Zamawiajacego, w
nastepnym dniu roboczym do godziny 10:00.
Dane zawarte w/w ewidencji akceptowane sg przez Zamawiajacego lub osobe przez niego upowazniong i
podlegaja kontroli. W razie watpliwosci odnoszacych sig do informacji w niej wskazanych, Zamawiajacy
niezwtocznie skontaktuje sie z Wykonawcag w celu ich wyjasnienia.

§6
Umowa ninigjsza zawarta jest na czas oznaczony — 12 miesiecy, tj. od dnia 01 stycznia 2024 roku do dnia
31 grudnia 2024 roku, z mozliwo$cig jej wypowiedzenia przez kazdg ze stron z zachowaniem miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca.
Zamawiajacy uprawniony jest do wypowiedzenia niniejszej umowy bez zachowania okresu wypowiedzenia w
przypadku stwierdzenia naruszenia ktéregokolwiek z jej postanowien przez Wykonawce, po uprzednim
wyznaczeniu Wykonawcy dodatkowego terminu na zaniechanie naruszen umowy i usuniecia ich skutkéw oraz jego
bezskutecznego uptywu.
Oswiadczenie o wypowiedzeniu umowy winno mie¢ forme pisemng pod rygorem niewaznosci.
Zamawiajacemu przystugujg kary umowne od Wykonawcy w nastepujacych przypadkach i wysokosciach:
1) zwioki Wykonawcy z realizacjg niniejszej umowy przekraczajacej 1 dzien roboczy w wysokosci 0,5%
wynagrodzenia brutto Wykonawcy okre$lonego w §4 ust. 1 za kazdy rozpoczety dzier zwioki,
2) wypowiedzenia umowy bez zachowania okresu wypowiedzenia z przyczyn, za ktére odpowiedzialno$¢ ponosi
Wykonawca, w wysoko$ci 10% wynagrodzenia brutto Wykonawcy okreslonego w §4 ust. 1.
Zamawiajacy moze dochodzi¢ odszkodowania w wysoko$ci przekraczajacej zastrzezone kary umowne do petnego
pokrycia szkody.
Kary umowne niezalezne sg od powstania szkody.
Zamawiajacy moze potraci¢ kary umowne z wynagrodzenia Wykonawcy.

§7
Strony zobowigzujg sie¢ wzajemnie do zachowania w poufno$ci wszelkich informacji, jakie uzyskaty w zwigzku z
wynegocjowaniem, zawarciem, wykonaniem i rozwigzaniem niniejszej Umowy, co do ktérych moga powzigé
podejrzenie, iz sq poufnymi informacjami handlowymi lub Ze jako takie sg traktowane przez drugg Strone.
W razie jakichkolwiek watpliwosci co do charakteru danej informacji, przed jej ujawnieniem lub uczynieniem
dostepng Strona zwrdci sie do drugiej Strony o wskazanie czy informacje te ma traktowac jako poufna.
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Strony mogg ujawniaé informacje poufne wtedy, gdy staty sie one dostepne dla zainteresowanych z innego zrédta,
zadania ich ujawnienia wymaga uprawniony organ administracji lub wymiaru sprawiedliwosci lub gdy dana
informacja stracita poufny charakter.

Wykonawca zastrzega sobie prawo zamieszczania informacji o zawarciu niniejszej umowy w materiatach
reklamowych i marketingowych.

§8
Strony zobowigzuijg sie przez caty okres obowigzywania Umowy do przestrzegania odno$nych przepiséw prawa w
zakresie ochrony danych osobowych.
Zatgcznikiem nr 2 do Umowy jest umowa powierzenia przetwarzania danych osobowych w zwigzku z art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

§9

Zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Strony zobowigzuijq sie do niezwtocznego pisemnego poinformowania o zmianie firmy oraz siedziby a takze innych
danych majacych wptyw na realizacje niniejszego porozumienia. Niezawiadomienie o powyzszych zmianach
powoduje, Ze oSwiadczenia i zawiadomienia jednej ze stron kierowane do drugiej wg ostatnich danych i pod ostatni
znany adres uwaza sie za skutecznie doreczone, przy czym za date doreczenia uwaza sie date pierwszego
awizowania przesytki poleconej wystanej na ostatni znany adres strony. Za doreczona uwaza sie réwniez
korespondencje, ktora zostanie zwrdcona do strony w zwigzku z jej nieodebraniem przez drugg strone
z jakichkolwiek przyczyn.

W sprawach nieuregulowanych niniejsza umowa majg zastosowanie przepisy Kodeksu cywilnego.
Wykonawca przyjmuje do wiadomosci, ze:
- administratorem danych osobowych jest Battycka Galeria Sztuki Wspétczesnej w Stupsku,
ul. Partyzantéw 31a, 76-200 Stupsk,
- powyzsze dane osobowe sg przetwarzane wytacznie dla realizacji niniejszej umowy.
- podstawg przetwarzania danych jest zawarcie umowy,
- posiadam prawo dostepu do tresci swoich danych, ich przetwarzania oraz usuwania.
Spory wynikajace z realizacji niniejszej umowy rozstrzygac¢ bedzie sad wiasciwy dla Zamawiajacego.
Umowa sporzadzona zostata w 2 jednobrzmigcych egzemplarzach po 1 dla kazdej ze stron.

ZAMAWIAJACY WYKONAWCA



Zatacznik nr 1 do Umowy UZ...../12/2023

INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH
W ZWIAZKU Z REALIZACJA UMOWY

Administrator danych

Administratorem, czyli podmiotem decydujacym o tym, ktére dane osobowe bedg przetwarzane oraz w jakim celu, i
jakimi sposobami, jest Battycka Galeria Sztuki Wspdiczesnej, z siedzibg przy ul. Partyzantéw 31A, 76-200 Stupsk, tel.
59 842 56 74, e-mail: sekretariat@bgsw.pl.

Inspektor ochrony danych

We wszystkich sprawach dotyczacych ochrony danych osobowych, macie Panstwo prawo kontaktowac sie z naszym
Inspektorem ochrony danych na adres e-mail: iod@bgsw.pl

Cel przetwarzania
Panstwa dane sg przetwarzane w celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego ponize;

130 000 ztotych, zawarcia i wykonania umowy w niniejszym postepowaniu.

Podstawa przetwarzania danych
Podstawg prawna przetwarzania danych sg przepisy prawa:

- na etapie postepowania o udzielenie zaméwienia art. 43 i 44 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych w zwigzku z art. 6 ust. 1 lit. ¢) RODO oraz Regulamin udzielania zaméwien publicznych o wartoSci
nieprzekraczajacej 130 000 ztotych netto;

- na etapie zawierania umowy art. 6 ust. 1 lit. b) RODO w celu zawarcia i prawidtowego wykonania umowy.

W przypadku dobrowolnego podania danych niewynikajacych z przepiséw prawa podstawa przetwarzania Panstwa
danych jest Panstwa zgoda wyrazona poprzez akt uczestnictwa w postepowaniu (zgodnie z art. 6 ust. 1 lit. a) RODO).

Obowiazek podania danych

Podanie danych osobowych jest obowigzkowe. W przypadku niepodania danych nie bedzie mozliwe zawarcie umowy
0 udzielenie zamowienia ponizej 130 00 ztotych.

Okres przechowywania danych

Panstwa dane pozyskane w zwigzku z postepowaniem o udzielenie zamowienia publicznego przetwarzane bedg przez
okres 5 lat liczone od dnia zakonczenia postepowania o udzielenie zaméwienia. Umowy zawarte w wyniku
postepowania w trybie zaméwien publicznych beda przechowywane przez okres 10 lat, zgodnie z Jednolitym
Rzeczowym Wykazem Akt.

Odbiorcy danych

Panstwa dane pozyskane w zwigzku z postepowaniem o udzielenie zamdwienia publicznego bedg przekazywane
wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady postepowanie o udzielenie zamowienia
publicznego jest jawne. Zamawiajacy udostepnia dane osobowe, o ktorych mowa w art. 10 RODO (dotyczace
wyrokéw skazujgcych i czyndw zabronionych) w celu umozliwienia korzystania ze $rodkéw ochrony prawnej, do
uptywu terminu na ich wniesienie.

Ponadto odbiorcg danych zawartych w dokumentach zwigzanych z postepowaniem o zaméwienie publiczne moga by¢
podmioty, z ktorymi Administrator zawart umowy lub porozumienia.

W zwigzku z jawno$cig postepowania o udzielenie zamoéwienia publicznego Paristwa dane moga by¢ przekazywane
do panstw spoza EOG z zastrzezeniem, o ktbrym mowa w punkcie powyzej.



Prawa osob

Ma Pani/Pan prawo do: ochrony swoich danych osobowych, dostepu do nich oraz otrzymywania ich kopii, Zgdania ich
sprostowania, zgdania usuniecia danych (gdy przetwarzanie nie nastepuje w celu wywigzania sie z obowigzku
wynikajacego z przepisu prawa) oraz prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(00-193 Warszawa, ul. Stawki 2, e-mail: kancelaria@uodo.gov.pl).

Ponadto, w odniesieniu do danych przetwarzanych na podstawie zgody macie Paristwo prawo do cofniecia tej zgody w
dowolnym momencie. WycofaC sie¢ ze zgody mozna w formie wystania zadania na nasz adres e-mail lub adres
pocztowy. Konsekwencjg wycofania sie ze zgody bedzie brak mozliwosci przetwarzania przez nas tych danych.

Udostepnianie protokotu i zatacznikéw do protokotu, ma zastosowanie do wszystkich danych osobowych, z wyjatkiem
danych, o ktérych mowa w art. 9 ust. 1 RODO (tj. m.in. danych osobowych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe itd.), zebranych w toku postepowania o
udzielenie zaméwienia.

W przypadku korzystania przez osobe, ktorej dane osobowe sg przetwarzane przez zamawiajacego, z uprawnienia, 0
ktorym mowa w art. 15 ust. 1-3 RODO (zwigzanych z prawem wykonawcy do uzyskania od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jego dotyczace, prawem wykonawcy do bycia poinformowanym o
odpowiednich zabezpieczeniach, o ktorych mowa w art. 46 RODO, zwigzanych z przekazaniem jego danych
osobowych do paristwa trzeciego lub organizacji miedzynarodowej oraz prawe, otrzymania przez wykonawce od
administratora kopii danych osobowych podlegajacych przetwarzaniu), zamawiajacy moze Zzada¢ od osoby
wystepujacej z zadaniem wskazania dodatkowych informacji, majacych na celu sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamdwienia.

Skorzystanie przez osobe, ktorej dane osobowe dotycza, z uprawnienia, o ktorym mowa w art. 16 RODO (z
uprawnienia do sprostowania lub uzupetnienia danych osobowych), nie moze narusza¢ integralnosci protokotu
postepowania oraz jego zatgcznikdw.

W postepowaniu o udzielenie zaméwienia zgtoszenie zadania ograniczenia przetwarzania, o ktérym mowa w art. 18
ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia tego postepowania.

W przypadku gdy wniesienie zadania dotyczacego prawa, o ktorym mowa w art. 18 ust. 1 RODO spowoduje
ograniczenie przetwarzania danych osobowych zawartych w protokole postepowania lub zatgcznikach do tego
protokotu, od dnia zakoriczenia postepowania o udzielenie zamoéwienia zamawiajacy nie udostepnia tych danych,
chyba ze zachodzg przestanki, o ktérych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.



Zatacznik nr 2 do Umowy UZ...../12/2023
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ..................e. pomiedzy:
Battycka Galerig Sztuki Wspdtczesnej w Stupsku z siedzibg przy ul. Partyzantéw 31a, 76-200 Stupsk, e-mail:

info@bgsw.pl, tel.: 504 934 591.

reprezentowanym przez:
Edyte Wolska — Dyrektor BGSW w Stupsku
zwanym dalej Administratorem

zwanym dalej Przetwarzajacym

Obie Strony w dalszej czesci umowy zwane tacznie Stronami oraz kazda z osobna Strong.

§ 1. Przedmiot Umowy
1. Administrator powierza Przetwarzajgcemu dane osobowe do przetwarzania w trybie art. 28 og6lnego
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej RODO), na zasadach, w zakresie i w celu okreslonych w ninigjsze;
Umowie.

2. Przedmiotem umowy jest realizacja zadan Umowy Gtoéwnej z dnia ............. wigzacych sie z przetwarzaniem
danych osobowych.

3. Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych:

a. zgodnie zniniejszg Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujacego,
chronigcymi prawa os6b, ktérych dane dotycza.

b. wylacznie na udokumentowane polecenie administratora, ktére stanowi niniejsza Umowa.

§ 2. Zakres i cel
przetwarzania danych

1. Przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy Gldwnej, w zakresie niezbednym do realizacii
Umowy Gtéwnej.

2. Dane osobowe powierzone przez Administratora bedg przetwarzane przez Przetwarzajacego wytacznie w celu
realizacji zadan wskazanych w §2 Umowy Gtowne;.

3. Przetwarzanie bgdzie miato charakter ciagty.

4. Sposob przetwarzania danych zautomatyzowany i niezautomatyzowany.
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§ 3. Obowiazki Podmiotu
przetwarzajacego

1. Przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do ich zabezpieczenia przez
stosowanie odpowiednich $rodkéw technicznych i organizacyjnych, odpowiadajacych stanowi wiedzy technicznej,
zapewniajacych zgodno$¢ z RODO, w tym adekwatny stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia
praw lub wolno$ci 0séb, ktérych dane dotycza.

2. Administrator przed powierzeniem przetwarzania danych osobowych dokonat wstepnej weryfikacii
Przetwarzajacego w oparciu o liste kontrolng. Podpisana przez Przetwarzajacego lista kontrolna stanowi zatacznik
nr 1 do niniejszej Umowy.

3. Przetwarzajgcy:

a.

b.

zobowigzuje sie dofozy¢ nalezytej staranno$ci przy przetwarzaniu powierzonych danych osobowych.

zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére
bedg przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie osoby, ktére majg odpowiednie
przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne do realizacji celu niniejszej Umowy.

zobowigzuje sie do podejmowania wszelkich niezbednych $rodkdw okreslonych w art. 32 RODO.

zapewnia, ze osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejsze;
Umowy, zobowigzg sie¢ do zachowania tajemnicy lub beda podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, o ktdrej mowa w art. 28 ust. 3 lit. b) RODO, zaréwno w trakcie
zatrudnienia ich przez Przetwarzajgcego, jak i po jego ustaniu. Zapewnia ponadto, Zze osoby, o ktdrych
mowa W niniejszym punkcie, beda przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej.

biorgc pod uwage charakter przetwarzania, w miare mozliwosci bedzie pomagat Administratorowi
wywigzac sie z obowigzku odpowiadania na Zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w rozdziale 1l RODO.

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem niezwtocznie trwale usuwa wszelkie
dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych. Poprzez trwate usuniecie danych
nalezy rozumie¢ takie zniszczenie tych danych lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotycza. Usunigcie danych zostanie potwierdzone przez Przetwarzajacego
protokotem usuniecia danych, przekazanym na adres Administratora w ciggu |5 dni roboczych od| daty
usuniecia danych, lecz nie péznigj niz zakoriczenia $wiadczenia ustug w ramach Umowy
Gtéwnej.

pomaga Administratorowi w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania
0sob, ktérych dane dotycza, oraz z obowigzkow okreslonych w art. 32-36 RODO. Przetwarzajacy — w
razie wptywu do niego zadania w zakresie realizacji praw 0sob, ktorych dotyczg powierzone dane —
informuje o tym Administratora w terminie 3| dni roboczych od otrzymania wiadomosci. Udzielajac
informacji, Przetwarzajacy przekazuje dane nadawcy i tre$¢ zadania oraz okresla, w jakim zakresie jest w
stanie przyczyni¢ si¢ do realizacji Zadania. W szczegdlnosci za$:

- bezzwloczne zglasza wszelkie naruszenia ochrony danych osobowych oraz sukcesywne
uzupetnianie przekazanych informacji;

— pomaga Administratorowi w poinformowaniu 0sob, ktérych dane dotycza o naruszeniu ich danych;

— w celu realizacji obowigzkéw, o ktérych mowa powyzej, Przetwarzajagcy w miare mozliwo$ci
dokumentuje wszelkie okolicznosci i zbiera wszelkie dowody, ktore pomogg Administratorowi
wyjasni¢ szczegOty naruszenia, w tym jego charakter, skalg, skutki, czas zdarzenia, osoby
odpowiedzialne, osoby poszkodowane.
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W  przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Przetwarzajacy lub
podwykonawca Przetwarzajacego zgtasza je Administratorowi w ciagu droga mailowa na ioid@bgsw.pl.

§ 4. Prawo kontroli

Zgodnie z art. 28 ust. 3 lit. h) RODO Administrator ma prawo kontroli, majacej na celu weryfikacje, czy
Przetwarzajacy spetnia obowigzki wynikajace z niniejszej Umowy.

Administrator bedzie realizowa¢ prawo kontroli w godzinach pracy Przetwarzajgcego iz minimum
uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktdrych znajdujq sie zasoby uczestniczace
w operacjach przetwarzania powierzonych danych osobowych; zgdanie ztozenia pisemnych lub ustnych wyjasnien
od osob upowaznionych do przetwarzania powierzonych danych osobowych; wglad do wszelkich dokumentéw i
wszelkich danych majacych bezposredni zwigzek z celem kontroli; przeprowadzanie ogledzin urzadzen, no$nikow
oraz systemdw informatycznych stuzacych do przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych, nie duzszym niz

Powyzej okre$lone zasady kontroli Przetwarzajacego majg zastosowanie rowniez do przeprowadzanych przez
Administratora kontroli podwykonawcow Przetwarzajacego, o ktérych mowa w § 6 ust. 1 Umowy.

§ 5. Raportowanie

Na wniosek Administratora Przetwarzajacy udostepnia wszelkie informacje niezbedne do realizaciji lub wykazania
spetnienia obowigzkow wynikajacych z RODO.

Informacji, o ktérych mowa w ust. 1, udziela sie¢ w terminie |10 dni roboczych| od dnia doreczenia wniosku, z
zastrzezeniem ust. 3.

Jezeli wniosek, o ktéorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia ochrony danych
osobowych lub usuniecia jego skutkow, Przetwarzajacy udziela informacji w najblizszym mozliwym terminie, nie
pézniej niz w ciagu od doreczenia wniosku.

§ 6. Dalsze powierzenie
danych

Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowg do dalszego
przetwarzania przez podwykonawcdw Przetwarzajgcego, w celu wykonania niniejszej Umowy, przy czym
podwykonawcy Przetwarzajacego powinni spetnia te same gwarancje iobowigzki, jakie zostaty natozone na
Przetwarzajacego niniejszg Umowa, Lista takich podwykonawcéw (podprocesoréw) stanowi zatgcznik nr 3 do
niniejszej Umowy.

W przypadku zmiany lub dodania innych podwykonawcow bioracych udziat w przetwarzaniu danych powierzonych
przez Administratora Przetwarzajacy informuje o zamierzonych zmianach, dajac Administratorowi mozliwosé
wyrazenia sprzeciwu wobec takich zmian w terminie| 5 dni roboczych| od przekazania informacji 0 zamierzonych
zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na udokumentowane polecenie
Administratora, chyba ze taki obowigzek naktada na Przetwarzajacego prawo Unii Europejskiej lub prawo panstwa
czlonkowskiego, ktoremu podlega Przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
Przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
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Przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie sie z obowigzkéw
spoczywajgcych na podwykonawcy, wynikajacych z niniejszej Umowy.

§ 7. Odpowiedzialno$¢
Przetwarzajacego

Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trecig
Umowy, a w szczegdlnosci za udostepnienie osobom nieupowaznionym powierzonych do przetwarzania danych
osobowych.

Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek postepowaniu, w
szczegolnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez Przetwarzajacego danych
osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu
dotyczacych przetwarzania tych danych, skierowanych do Przetwarzajacego, a takze o wszelkich planowanych, o
ile sq wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania u Przetwarzajacego tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Ninigjszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Administratora.

§ 8. Czas obowiagzywania
Umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy Gtownej.

Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem miesiecznego okresu wypowiedzenia, ze
skutkiem na koniec miesigc kalendarzowego, jednak nie wczesniej niz data zakoriczenia Umowy Gtowne;.

§ 9. Rozwigzanie Umowy

Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:

1.

a. pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie,

b. przetwarza dane osobowe w sposdb niezgodny z Umowa,
c. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

§ 10. Zasady zachowania
poufnosci

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatow, dokumentéw
i danych osobowych otrzymanych od Administratora danych i od wspotpracujacych z nim osdb, a takze danych
uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej
(,dane poufne”).

Przetwarzajacy o$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedg
one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie
Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub
Umowy.
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§ 11. Postanowienia
koricowe

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze stron.
W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz RODO.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wkasciwy Administratora.

Integralng czes$cig niniejszej umowy jest Lista kontrolna podmiotu przetwarzajacego.

Administrator Przetwarzajacy
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Zalacznik nr 1 do Umowy powierzenia przetwarzania danych z dnia...........

LISTA KONTROLNADLAPODMIOTU PRZETWARZAJACEGO

W zwiagzku z art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) Baltycka Galeria Sztuki Wspoélczesnej w_Shupsku przed powierzeniem przetwarzania
danych osobowych Przetwarzajacemu dokonal wstepnej weryfikacji tego podmiotu w oparciu o
niniejszg liste kontrolna.

Niniejsza lista kontrolna ma na celu wykazanie przestrzegania przepisow RODO oraz podnoszenie
swiadomosci w zakresie ochrony powierzonych danych osobowych. Ponizsze pytania nie dotycza
zabezpieczen stosowanych wobec wszystkich danych, bedacych w posiadaniu podmiotu, ale
jedynie wobec danych powierzonych.

Nazwa i siedziba Podmiotu
przetwarzajacego

Data wypelnienia listy kontrolnej

Osoba odpowiedzialna

Nazwa projektu/nr umowy

Powierzajacy Baltycka Galeria Sztuki Wspoélczesnej w Slupsku
[Wypelnia Przetwarzajacy]

UWAGA: Odpowiedz ,,NIE” lub ,,NIE DOTYCZY” wymaga krotkiego wyjasnienia.

Czy powotano Inspektora Ochrony Danych lub wyznaczono pracownika do pelnienia zadan zwigzanych
z ochrong danych osobowych?

O TAK O NIE O NIE DOTYCZY

Czy opracowano i wdrozono dokumentacj¢ ochrony danych opisujacg zasady przetwarzania i zabezpieczania
danych osobowych (np. polityka ochrony danych)?

O TAK O NIE O NIE DOTYCZY

Czy bedzie prowadzony rejestr kategorii czynnosci przetwarzania (RKCP) zwierajacy wszystkie informacje
wskazane w art. 30 ust. 2 RODO?

O TAK O NIE O NIE DOTYCZY

Czy osoby biorgce udziat w przetwarzaniu powierzonych danych osobowych zostang upowaznione do
przetwarzania danych?

O TAK O NIE O NIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostang zobowiazani do zachowania tajemnicy
lub podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?
O TAK O NIE O NIEDOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony danych
powierzonych i u§wiadomieni w zakresie ochrony danych osobowych dotyczacych danych powierzonych?
O TAK O NIE O NIE DOTYCZY
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Czy stworzono procedur¢ przechowywania/archiwizowania dokumentacji, ktora zawiera powierzone dane
osobowe?

7 O TAK I NIE O NIEDOTYCZY
WYJASNIENIA:
Czy organizacja posiada procedury szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego?
8.
O TAK O NIE O NIE DOTYCZY
WYJASNIENIA
Czy zostaty wdrozone procedury, umozliwiajace skuteczne zgloszenie naruszenia bezpieczenstwa
powierzonych danych osobowych?
9.

O TAK O NIE O NIEDOTYCZY

WYJASNIENIA:

Czy w procesie przetwarzania powierzonych danych beda wykorzystywane ustugi innych podwykonawcow
(tzw. podpowierzenie przetwarzania danych)?
- jezeli NIE, w pkt od 10 do 13 nalezy zaznaczy¢: NIE DOTYCZY
O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy z podmiotami, o ktorych mowa w pkt 10 zostang podpisane umowy/porozumienia/inny instrument prawny
regulujacy podpowierzenie zgodne z art. 28 ust. 3 RODO?

, O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy podmioty zewnetrzne, o ktorych mowa w pkt 10 zostaty sprawdzone pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych, o ktorych mowa w art. 32 RODO w zwigzku z art. 28
ust. 4 RODO?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy przed podpisaniem umowy z podmiotami, o ktérych mowa w pkt 10, uzyskano zgod¢
Powierzajacego/Administratora?
O TAK O NIE O NIE DOTYCZY

WYJASNIENIA:

Czy zastosowano srodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla autoryzowanego
personelu w miejscu przechowywania powierzonych danych?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy dostep do pomieszczen pozostajacych w dyspozycji podmiotu przetwarzajacego po godzinach pracy jest
mozliwy dla 0so6b trzecich (m.in. firma sprzatajaca, ochrona)?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji, beda
przechowywane w zamykanych szafach/szafkach/szufladach bez mozliwosci dostgpu do nich osob
nieupowaznionych (tzw. zasada ,,czystego biurka”)?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy pracownicy zostali zobowigzani do niszczenia dokumentow zawierajgcych dane osobowe przy uzyciu
niszczarek, ktore nie pozwalaja na odtworzenie dokumentu w tatwy sposob?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:




18.

19.

Prosze zaznaczy¢ zastosowane elementy zabezpieczenia fizycznego:

[0 pomieszczenia zamykane na klucz;

[ klucze do pomieszczen zdawane na portierni, recepcji itp.;

O dokumentacja zawierajgca dane osobowe przechowywana w zamykanych meblach;
[ dostgp do dokumentoéw tylko dla oséb upowaznionych;

O kontrola dostepu do budynku (ochrona, portiernia, system kontroli dostepu itp.);

[ kontrola dostgpu do pomieszczen (czytnik kart magnetycznych, kod do drzwi itp.);
O monitoring wizyjny budynku;

O monitoring wizyjny pietra, na ktérym przechowywane sa powierzone dane;

[ system sygnalizacji wlamania i napadu;

[ system sygnalizacji pozaru;

Czy kazdy uzytkownik dostaje imienny identyfikator do systemow informatycznych?
O TAK O NIE O NIE DOTYCZY

20.

Czy uprawnienia do przetwarzania danych osobowych sg odbierane, gdy konczy si¢ stosunek pracy (lub inna
forma wspotpracy)?
O TAK O NIE O NIE DOTYCZY

21.

Czy systemy informatyczne zapewniaja wymuszanie na uzytkownikach okresowe zmiany haset oraz zmiany
W razie zaistniatej potrzeby?
O TAK O NIE O NIE DOTYCZY

22.

Czy wprowadzono ochrong systemoéw poprzez blokad¢ komputera, gdy nie jest on uzywany?
O TAK O NIE O NIE DOTYCZY

23.

Czy zapewniono oprogramowanie antywirusowe na stacjach uzywanych do przetwarzania powierzonych
danych oraz na urzadzeniach mobilnych (np. telefonach)?
O TAK O NIE O NIEDOTYCZY

24.

Czy wykorzystywane oprogramowanie posiada licencj¢ i jest na biezaco aktualizowane?
O TAK O NIE O NIE DOTYCZY

25.

Czy stosuje si¢ szyfrowanie urzadzen przeno$nych (np. dyskéw komputerow przenosnych, zewnetrznych
pamieci), na ktorych beda przetwarzane dane powierzone?
O TAK O NIE O NIE DOTYCZY

26.

Czy pracownicy zostali zobowigzani do szyfrowania powierzonych danych osobowych przesytanych drogg
elektroniczna (np. raportowanie)?
O TAK O NIE ONIEDOTYCZY

217.

Czy urzadzenia mobilne (np. telefony), na ktorych beda przetwarzane dane powierzone posiadaja
skonfigurowang kontrolg dostepu?
O TAK O NIE O NIE DOTYCZY

28.

Czy beda wykonywane kopie zapasowe powierzonych danych osobowych zapewniajace szybkie przywrocenie
dostepu do nich w razie incydentu fizycznego lub technicznego?
O TAK O NIE O NIE DOTYCZY

29.

Czy kopie zapasowe bedg przechowywane w sposdb zapewniajacy bezpieczenstwo powierzonych danych?
O TAK O NIE O NIE DOTYCZY
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30.

Czy bedzie dokonywana okresowa ocena ryzyka dotyczaca bezpieczenstwa przetwarzania powierzonych
danych osobowych, w szczegdlnosci w zakresie zagrozen:
a) przypadkowego lub niezgodnego z prawem zniszczenia,
b) utraty, modyfikacji, nieuprawnionego ujawnienia,
¢) lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.
O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

31.

Czy organizacja wprowadzita, na podstawie oszacowanego ryzyka bezpieczenstwa powierzonych danych, inne
srodki techniczne i organizacyjne, ktoére nie zostaly wymienione powyzej?
- jezeli TAK, nalezy wymienic¢ jakie.
U TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Czy podmiot przetwarzajacy wdrozyt procedury dotyczace zarzadzania incydentami bezpieczenstwa?

O TAK O NIE O NIE DOTYCZY
WYJASNIENIA:

Data i podpis osoby zatwierdzajacej list¢ kontrolng w podmiocie

przetwarzajacym
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Zatgcznik nr 2 do Umowy powierzenia przetwarzania z dnia..............

WYKAZ PODWYKONAWCOW PRZETWARZAJACEGO

Zakres powierzonych

Lp Nazwa Dane kontaktowe czynnosci oraz danych
Podwykonawcy Podwykonawcy osobowych

1.

2.

3.

4.
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Zatgcznik nr 3 do Umowy UZ...../12/2023

Miesieczna ewidencja godzin
MI€SIgC: vueierninriirinir s

= T LI 0 = U o3 P

Dzien Liczba godzin Podpis Uwagi Podpis
miesigca wykonywania umowy Wykonawcy Zamawiajacego
lub osoby
przez niego
upowaznionej

OO N WINIEF

31

Liczba
godzin
wykonywania
umowy
ogoétem:
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